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TEBLIG

Bankaclik Diizenleme ve Denetleme Kurumundan:

BANKALARDA B iLGi SISTEMLER i YONETIMINDE ESAS ALINACAK
iLKELERE iLiSKiN TEBLIG

BIiRINCI KISIM
Baslangi¢ Hukimleri

Amagc ve kapsam

MADDE 1 —(1) Bu Teblgin amaci, bankalarin, faaliyetlerinin ifasinda kolfiiklari bilgi sistemlerinin
yonetiminde esas alinacak asgari usul ve esasiaentemektir.

Dayanak

MADDE 2 —(1) Bu Teblg, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanoan 93 incli maddesi ve
1/11/2006 tarihli ve 26333 sayili Resmi Gazete'dgryéanan Bankalariic Sistemleri Hakkinda Yonetmgin 11
inci maddesinin bgnci fikrasi ile 16 nci maddesinin Ggiinci fikragaunca diizenlenrtir.

Tanimlar ve kisaltmalar

MADDE 3 —(1) Bu Teblgde yer alan;

a) Akilli kart: Uzerinde, bilginin kdgdilebildigi ve islenebildii ¢ip barindiran karti,

b) ATM: Otomatik para ¢cekmeleiminin yani sira gier bankacilik slemlerinin tamaminin veya bir
boélimunin gercekdtiriimesine imkan veren elektroniklem cihazlarini,

¢) Banka: Kanunun 3 lincti maddesindertianan bankalari,

¢) Bilgi sistemleri yonetimi: Bankacargeklsstirilen faaliyetlerin ve verilen hizmetlerin etkigiivenilir ve
kesintisiz bir sekilde yurutilmesi; mevzuattan kaynaklanan yukuikKldrinin yerine getiriimesi; muhasebe ve
finansal raporlama sistemindengkman bilgilerin butunlginun, tutarliiginin, guvenilirlginin, zamaninda elde
edilebilirliginin ve gereken durumlarda gizfilnin saslanmasi amaciyla uygun bilgi sistemleri ortaminasig
edilmesine, bhilgi sistemleri kaynaklarinin verimiblarak kullaniimasina, s6z konusu bilgi sistemiirin
kullaniimasindan kaynaklanacak risklerin kontrolinie izlenmesinin gganmasina, bu amagla gerekli sistemsel ve
yobnetsel 6nlemlerin alinmasinaiin faaliyetleri,

d) Biyometrik: Bir kinin diger sahislardan ayrilimasini @ayan, bu kjiye ait ol¢ulebilir bir biyolojik veya
davrangsal karakterisgini,

e) BSDHY: 16/5/2006 tarihli ve 26170/$daResmi Gazete'de yayimlanan Bankalard&iBesiz Denetim
Kuruluslarinca Gergeklgirilecek Bilgi Sistemleri Denetimi Hakkinda Y 6netling,

f) COBIT: Bilgi Sistemleri Denetim ve Kwol Birligi (ISACA) Bilgi Teknolojileri Yonetsim Enstitlisi
(ITGI) tarafindan yayinlanrgiolan Bilgi Teknolojilerinelliskin Kontrol Hedefleri’nin (COBIT) giincel versiyonunu,

g) Dgisken parola: Kimlik dgrulamada kullanilan, belirli donemlerde gigiriimesi zorunlu kilinan gizli
alfabetik ve/veya rakamsal karakterler dizisini,

g) Denetim izi: Bir finansal ya da operasyonglemin balangicindan bitimine kadar adim adim takip
edilmesini sglayacak kayitlari,

h) Elektronik imza: 15/01/2004 tarivke 5070 sayili Elektroniimza Kanununda tanimlanan elektronik
imzay!1,

1) Guvenlik duvari: Farkli givenlikdsasiyet dizeylerine sahiglar arasinda kontrolll geg imkéan taniyan
yazihm ya da donanim temelli ¢ézimleri,

i)Ic Sistemler Yonetmati: 1/11/2006 tarihli ve 26333 sayili Resmi Gazeteydgimlanan Bankalariig
Sistemleri Hakkinda Yonetmgli

j) internet bankacg: Musterilerin banka tarafindan sunulan hizmetlere imgeryoluyla ulamalarini ve
yapmak istedikleriglemleri gerceklgtirmelerini s&layan bankacilik hizmeti ggim kanalini,

k)islem dgrulama kodu: Kimlik dgrulama yoéntemlerinden biriyle kendisini sistemetizm bir Kiinin
gerceklgtirmek istedgi bir islem icin, bu glemi onaylayip onaylamagina dair sisteme tang kimlige yoneltilen,
bir kereye mahsus kullaniimak izere yaraglbelirli uzunlukta alfabetik ve/veya rakamsal kadealdizisinden olgan
kodu,

I) Kanun: 19/10/2005 tarihli ve 541dyd1 Bankacilik Kanununu,

m) Kimlik dgrulama: Bildirilen bir kimlgin gercekten bildirersahsa ait oldguna dair giivence gkayan
mekanizmayi,

n) Kontrol: Banka icerisinde bilgi teXajileri siregleriyle ilgili olarak gercekigiriien ve is hedeflerinin
gerceklgtiriimesi, istenmeyen olaylarin engellenmesi, befimesi ve dizeltiimesi ile ilgili olarak yeterletecede
glvenceyi olgturma amaci giden politikalar, prosedirler, uygaamve organizasyonel yapilarin tamamini,

0) Oturum: Veri aktarimi, supuveya gerceklgirilecek finansal glemler icin taraflar arasinda kurulan
mantiksal bgy,
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0) Parola: Kimlik doulamada kullanilan, ggstirilmesi zorunlu kilinmayan gizli alfabetik ve/vayakamsal
karakterler dizisini,

p) Parolanin/g@gken parolanin sifirlanmasi: Bir kullaniciya ait garon/deisken parolanin kullanim gh
kaldigi, unutuldgu, kullanici hesabinin kilitlengii ya da ilk defa parolanin/g@gken parolanin atanmasinin gergkti
gibi durumlarda, bir yardim masasi vasitasiyla pasiétemsel bir takim sorgulardan gecerek, kullgaikendi
parolasini/dgisken parolasini belirleme imk&ninin verilmesini vessstgele olsturulmus bir alfabetik ve/veya
rakamsal karakterler dizisinin yeni kullanici paaldgisken parolasi olarak atanarak, bu parolangitten
parolanin kullaniciya iletiimesini,

r) Sizma testi: Sistemin guvenlik dagninl istismar edilmeden dnce tespit etmek ve Mk amacl
gerceklsatirilen ataklari,

sKifreleme acik anahtari: Acik anahtagifrelemede kullanilan, herkesin gmine ve kullanimina agik olan,
sifreleme gizli anahtari ile matematikselgtentisi bulunan veifreleme gizli anahtari ile atilan imzayi kontrafresk,
yapllansifrelemeyi ¢ozmek, ya da sadegiéreleme gizli anahtarinin ¢ozebilegiesekilde verininsifrelenmesi icin
kullanilansifreleme anahtarini,

s) Sifreleme anahtargifreleme algoritmasinigifreleme vesifre ¢6zme amaciyla kullangi karakter dizisini,

t)Sifreleme gizli anahtari: Agik anahtadlifrelemede imza atmasfreleme ve kanhgi olan sifreleme acik
anahtariylasifrelenmis veriyi ¢dzmek igin kullanilan, sadece sahibi tavdén bilinmesi ve kullaniimasi gereken
anahtari,

u) Tek kullanimlik parola: Kimlik geulamada sadece bir kez kullaniimak tzere rastgmiatilan alfabetik
ve/veya rakamsal karakterler dizisini,

i) Ust duizey yonetirfg Sistemler Yoénetmaedinin 3 incii maddesinde tanimlanan iist diizey yonetim

v) Ust yonetimig Sistemler Yonetmatinin 3 Gincii maddesinde tanimlanan st yonetimi,

y) Yama: Programlarda tespit edilerklddari veya programin icetindeki hatali bir fonksiyonu diizeltme
amagcli hazirlanan program eklentisini,

z) Yetkilendirme veritabani: Méri ve kullanici egim haklarinin ve yetkilendirmeye gkin bilgilerin
tutuldusu yapiyi

ifade eder.

Bankalarda bilgi sistemleri yénetiminin dnemi

MADDE 4 —(1) Banka, bilgi sistemlerinin yonetimini kurumsainetim uygulamalarinin bir parcasi olarak
ele alir. Bankanin operasyonlarini istikrarli, rekgbve geljen bir ¢izgide surdirebilmesi icin bilgi sistemfexi
iliskin stratejinin § hedefleri ile uyumlu olmasi gkanir, bilgi sistemleri yonetimine gkin unsurlar yonetsel hiyerar
icerisinde uygun yere yesrilir ve bilgi sistemlerinin dgru yonetimi icin gerekli finansman ve insan kagnehsis
edilir.

(2) Banka, bilgi sistemlerinin yonetimaiiliskin politikalar, prosedirler ve sirecler tesis ed@oseddrler ve
surecler ilgili § alaninda gercekjen deisiklikler veya teknolojik ge§meler d@rultusunda gerekiyorsa yenilenmek
Uzere duzenli olarak gézden gegirilir.

(3) Bilgi sistemleri Uzerinde tesis lediydnetimin etkinli; risk yonetimi, i¢ kontrol sistemi ve i¢ denetim
kapsaminda yurutilecek gahalarin da katkisiyla gkanir.

IKINCI KISIM
Bilgi Sistemlerineiliskin Risk Yonetimi ve i¢ Kontrollerin Tesisi

BIRINCI BOLUM
Bilgi Sistemlerineiliskin Risk Yonetimi

Bilgi sistemleri risk yonetimi

MADDE 5 —(1) Banka, bankacilik faaliyetlerinde bilgi teknjkrini kullaniyor olmasindan kaynaklanan
riskleri 6lgcmek, izlemek, kontrol etmek ve raporkknizere gerekli 6nlemleri alir. Bilgi sistemleritigkin risklerin
yonetilmesi, bilgi sistemleri yonetiminin 6nemlirbbileseni olarak ele alinir. Bilgi teknolojilerinin bankbk
faaliyetlerinde kullanilmasi nedeniyle ean risklerin temel kayr@ olarak kabul edilebilecek unsurlardageg@da
siralananlar banka tarafindan g6z éniunde bulunduynisk yonetiminde deerlendirmeye katilr:

a) Bilgi teknolojilerindeki hizli ggfneler sebebiyle rekabetci ortamda bu geélere uymamanin olumsuz
sonugclari ve bu geiinelere uyma konusundaki zorluklar,

b) Bilgi sistemlerinin bilinenlerderrka hatalara ve dolandiriciliklara zemin hazirlaiymesi,

c) Bilgi sistemlerinin bankacilik faatlerinde kullaniminin artmasina ghaolarak yayginlgan destek
hizmeti alimi, buna ki olarak operasyonlarda destek hizmeti kuglauna bg&mlilhigin dggmus olmasi,

¢) Bankanig surekliliginin 6nemli oranda bilgi sistemleriniglérligine bal duruma gelmesi,

d) Bilgi sistemleri tizerinden gercekidlen islemlerin ve tutulan, aktarilan velénen verilerin glverginin
sgzlanmasinin, mgieri tanimanin, inkar edilemegin ve ilem izlerine ilgkin kayitlarin tutulmasinin zorais
olmasi.

(2) Banka, risk yonetim politika ve adierini, bilgi teknolojilerinin kullanimina igh olarak gézden gegirip,
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buradan kaynaklanacak risklerin yénetimini kapsakaekilde yeniler. Bilgi teknolojilerinden kaynaklanaisklerin
operasyonel risk kapsamindagddendiriimesinin yanisira bu risklerin bankaciaaliyetlerinden kaynaklanan gér
risklerin de bir carpani olabilegimden, bilgi teknolojilerinden kaynaklanan risklete iceren butinggk bir risk
yonetim yaklaimi tim bankacilik faaliyetleri icin benimsenir,Iddi teknolojilerinin takibi ve goézetimine ikin
calsmalardan edinilen verilerin bankanin bitiinsel yigketim ¢ergevesinin bir parcasi haline gelmegiesar.

(3) Banka, belirleyegiedbnemlerde veya bilgi sistemlerinde meydana giememli dgisikliklerden dénce
planlanan dgisiklikleri de g6z 6nunde bulundurarak bilgi sistenme iliskin risk analizlerini tekrarlar ve risk
analizlerinin nesekilde gercgeklgtirilecegine iliskin prosedirleri hazirlar.

(4) Bilgi sistemlerine gkin risklerin yonetimi amaciyla gstirilen politika ve prosediirlerin gerekleri,
bankanin organizasyonel ve yonetsel yapilar igetesfiili olarak sleyeceksekilde yerlatirilir, bunlarin islerligine
ili skin gbzetim ve takip gercelgtrilir.

(5) Risk yoénetimine ¢kin politikalarin, prosedirlerin ve sireclerin bilgeknolojilerinin kullanimindan
kaynaklanan riskleri de kapsayacgkilde dizenlenmesi ¢ainalarinda, bu Teldin 6 ila 19 uncu maddeleri arasinda
yer alan, bilgi sistemlerinin 6zel niteliklerindé&aynaklanan risk yénetim prensipleri g6z éniindeubdurulur. S6z
konusu prensipler, st yonetim gdzetimi, givenliktolleri ile yasal ve itibar riski yénetimi gleklari kapsaminda
yapilmasi gerekenleri ifade eder. Bankanin, kerstli profiline, operasyonel yapisina, kurumsal yéneiltiriine ve
ilgili di ger mevzuat ile cizilen gergeveye uygun olarak tsigiemlerine ikkin risk yonetim sireglerini gglirmesi ve
bilgi teknolojilerinden kaynaklanan riskleri de kapsamda dgrlendirmeye almasi esastir.

YoOnetim gézetimi

MADDE 6 —(1) Banka Ust yonetimi bilgi sistemleri kullanimardkaynaklanan risklerin yénetilmesi igin
etkin bir gozetim ylritir. Bu amagla Ust yonetimatardan dgerlendirmeden gegirilgive uygunlgu onaylanmy,
bilgi sistemlerinin kullanimindan kaynaklanan reslth yonetiimesine yonelik, kapsamli bir siire¢ distey yonetim
tarafindan hazirlanir. Bu siire¢ sorumluluklarin egikanimlanmasi ile risklerin ydnetiimesinekin politikalarin
olusturulmasi ve kontrollerin tesis edilmesi ve izlersifaaliyetlerini kapsar.

(2) Bilgi sistemleri Uzerinde etkin vgeterli ic kontrollerin tesis edilmesi yodnetim kiwgun
sorumlulgundadir.

(3) Banka risk profili ve stratejisid@rinde 6énemli etkileri olacak yeni bilgi sistemisumlarinin kullanima
alinmasina ikkin projeler banka ust diizey yoénetimi tarafindaadgn gegirilir. Ust diizey yonetim, bilgi sistemleri
unsurlarina igkin bu yeni projelerin getirege riskleri yonetmek icin gerekli uzmanlik diizeyinirmanka biinyesinde
bulund@gundan emin olmadan, ¢gialara onay vermez. Projelerin banka i¢ kaynakineya destek hizmeti alimi
yoluyla gerceklgtiriimesine bakilmaksizin st diizey yonetim ve paes uzmanfinin, projeye ilskin uygulamalarin
ve bunu destekleyen alt yapinin gerekfirdieknik detay ve karmaklik ile orantili olmasi esastir. Bu yapiyi
desteklemek lizere aurulacak yonetsel rol ve sorumluluklar agikca fbetiir.

(4) Banka Ust yonetimi, bilgi sistenier iliskin glivenlik 6nlemlerinin uygun dizeye getiriimdsisusunda
gerekli kararlilgi gosterir ve bu amagcla yiiritilecek faaliyetleranglik olarak yeterli kayna tahsis eder. Ust
ybnetim, gagidaki faaliyetlerin yerine getiriimesini temin eédcmekanizmalari kurar:

a) Bilgi guvengi politikalarinin ve tim sorumluluklarin belirli ggotlarla gézden gecirilmesi ve onay
mekanizmasina tabi tutulmasi,

b) Bilgi kaynaklarina yonelik tehdifleiperiyodik olarak dgerlendiriimesi,

c) Bilgi guven§i ihlaline iliskin olaylarin izlenmesi ve periyodik olarakgglendirilmesi,

¢) Bilgi guvendii hususunda farkindgli artiracak cagmalarin desteklenmesi.

(5) Bankanin bilgi givepii politikasi, ydnetim kurulunun onayindan gecmed tatbiki Ust yonetim
tarafindan gozetilmelidir.

Guvenlik kontrol sirecinin tesis edilmesi ve yonelmesi

MADDE 7 —(1) Banka ust yonetimi, bilgi gliveglipolitikasi kapsaminda, bilgi sistemlerinden kaklaaan
guvenlik risklerinin yeterli dizeyde yonetifiitnden emin olmak icin, giivenlik kontrol siurrecinigéelendirmeye tabi
tutar ve uygunlgunu onaylar. Banka Ust yonetimi, bilgi sistemleriaeiizerindesienmek, iletiimek, depolanmak ve
yedek olarak saklanmak tzere bulunan verilerinildizbutinlik ve ulailabilirliklerini saglayacak énlemlere gkin
kontrol altyapisinin getfiriimesi ve diizenli olarak giincellenmesi galalarini gdzetimi altinda tutar.

(2) Guvenlik kontrol siireci ve bilgingenligi politikasi vasitasiyla sorumluluklar acik¢a tatamms sekilde
kisilere atanir. Bu kapsamda guvenlik kontrol sureglarolusturulmasi, surdurilmesi ve yonetilmesingkiin agik
yobnetsel sorumluluklar belirlenir.

(3) Bilgi glivendiinin tesisi amaciyla uygulanacak kontroller asgéarak aagidaki unsurlari icerir:

a) Bilgi sistemleri ve icegdiverilerin givenlgi konusunda gerekli kontrollerin ve yapilarin glrulmasi
calsmalari kapsaminda; risk gerlemesi yapilmasi, bilgi glvepli politikasi olyturulmasi ve uygulanmasi, bilgi
glvenlgi testlerinin uygulanmasi,slemlerin takip edilip raporlanmasi ve kontrollerire olwturulan yapilarin
teknolojik gelsmelere gére giincellenmesi faaliyetlerini icerendhirec olgturulur.

b) Banka personelinin giivenlik konusurfdrkindalik kazanmalari banka tarafindaglesar, bankanin
guvenlik politikasi kendilerine aktarilir, uyum kesunda yazil taahhditleri alinir.

c) Bilgi sistemleri ve bilgi sistemleiizerinde glenen, iletilen, depolanan ve yedek olarak tutulariler
guvenlik hassasiyet derecelerine goére siniflair bir sinif icin uygun diizeyde guvenlik kontroilesis edilir.

3/14



¢) Bilgi sistemlerinin giveniliginin ve tutarlilginin diizenli olarak incelenmesinig@ayacak siregler tesis
edilir. Bu ¢ergevede givenlik ile ilgili hiikiimlergereklerinin yerine getiriimesi hususunda herhdmgicrai gorevi
bulunmayan bamsiz ekiplere dizenli araliklarla sizma testlapyrilir. Givenlik alanindaki glincel ggtieler ve
yeni aciklar takip edilir, gerekli yazilim giincetieleri yapilir, gerekli yamalar uygulanir.

d) Banka, kendi kurumsatiadigindaki &larla iletisimde bulundgu hallerde bu diaglardan gelebilecek
tehditler icin gerekli @ kontrol guivenlik sistemlerini tesis eder.

e) Banka, gliagdan i¢ &na yapilacak egimleri kontrol altinda tutmak, ayrica, igm@in farkli guvenlik
hassasiyetine sahip alt bolumlerini birbirinden rasak kontrolli gegi temin etmek Uzere, gerefti sekilde
konfigiirasyonu yapilngive stirekli gézetim altinda tutulan bir veya birdazla giivenlik duvarini kullanir.

f) Bilgi sistemleri guverg@line iliskin hukiimlerin yerine getiriimesinden ve takibindgsorumlu olan, bilgi
sistemleri guvengiyle ilgili riskler ve bu risklerin yonetilmesi husunda bilgi sistemleri yodneticisine rapor veren,
yeterli teknik bilgi ve tecriibeye sahip bir bilgs®mleri glivenlii sorumlusu atanir.

Bilgi sistemlerine ikkin destek hizmeti alimi stirecinin yonetimi

MADDE 8 —(1) Banka Ust ydnetimi, bilgi sistemleri kapsamidiaacak destek hizmetlerineskin olarak,
s6z konusu hizmetin destek hizmeti alimi yoluylacgklsstiriimesinin banka agisindan glaraca risklerin yeterli
diizeyde dgerlendiriimesi, yonetilmesi ve destek hizmeti kusul ile iligkilerin etkin bir sekilde yurutulebilmesine
olanak sglayacak yeterli bir gdzetim mekanizmasi tesis e@iesis edilecek gdzetim mekanizmasi ile asgaredétar

a) Bilgi sistemleri alt yapisinaskin destek hizmeti aliminin d@araca& risklerin tim ydnleriyle
degerlendirilmesi,

b) Destek hizmeti kurglunun segiminde gerekli 6zenin gosterilmesi,

c) Destek hizmeti ahmi kapsamindéikn sistem ve sireclerin bankanin kendi risk ya@nietgtvenlik ve
misteri mahremiyeti politikalarina uygun olmasi,

¢) Destek hizmeti kapsaminda bankalerarin destek hizmeti kurukwna aktariimasinin gerekli olgu
durumlarda, destek hizmeti kurgiinun givenlik konusundaki prensip ve uygulamalarien az bankanin
uyguladiklari diizeyde olmasi,

d) Destek hizmeti alim kapsamindaélifyetlerin banka binyesinde gercakfimesi durumunda hangi
denetimlere tabi tutulmasi dngorulilyorsa, herhdpigi kapsam daraltiimasina gidilmeden ayni denetint@bi
tutulmasi, faaliyetin destek hizmeti alimi yoluytgergeklgtiriimesi nedeniyle ek denetim ihtiyaci duyuluyorsa
bunlarin da gercekjériimesi,

e) Destek hizmeti alimingkin hususlarin banka sureklilik plani g6z éniinde bulundurularak dizentesi
ve gerekli onlemlerin alinmasi, destek hizmeti kugunun bu kapsamdaki yukiumluliklerinin sézte ile
netlsstiriimesi,

temin edilir.

(2) Destek hizmeti aliminin, planlamadsinda sonlanmasi durumlaringkin risklerin yénetilmesine uygun
bir ¢ikis stratejisi belirlenir.

(3) Destek hizmeti aliminaskin kosul, kapsam ve her turli gér tanimlama, ilgili destek hizmeti
kurulusunca da imzalanmolacaksekilde s6zlgmeye bglanir. S6zlgme, asgari olaraksagidaki hususlari icerir;

a) Hizmet seviyelerineskin tanimlamalar,

b) Hizmetin sonlanma dlari,

c) Bankaya ait isureklilik planinin sekteyeguamasini engelleyecejekilde destek hizmeti kurunun
almasi gereken dnlemlereskin hikumler,

¢) Bankanin guvenlik politikasi dahilenhassasiyet arz eden konulargiti gereklilikler,

d) Sozkme kapsaminda Uretilecek olan Grunin sagiigli fikri mulkiyet haklarini da géz 6niinde
bulundurarak diizenleyen hikumler,

e) Sozlenede destek hizmeti kuryglar icin yukumlulik tgkil eden hikimlerin, alt yiklenici kurwlar ile
yapilacak olan s6zenelerde de hdayici maddeler olarak yer almasinglsgacak hiukimler,

f) Destek hizmeti aliminin, planlanadiinda sonlanmasindan kaynaklanacak risklerin yanesine ilgkin
huktmler,

g) Bankanin tabi olgu mevzuat hikimlerinin alinan hizmet ¢ercevesinelak hizmeti kurulglari icin de
uygulanmasini ggayacak hukumler.

(4) Banka, guvenlik politikasinin tammagi ilkeler dgsrultusunda, destek hizmeti alimindan kaynaklanan
riskleri kontrol altinda tutmak Uzere gerekli orgasyonel dgisiklikleri yapar, idari prosedirler tanimlar ve bu
kapsamda alinacak dnlemleri ilgili tumgdr bélumlerin guinliksiemlerine ve sistemlerine entegre eder, alinareétest
hizmetine ilskin olarak, destek hizmeti kuruluyla iliskileri yuriitecek, yeterli bilgi ve tecriibeye saltipp sorumlu
atar.

(5) Destek hizmeti kurglarina verilen egim hakk tipleri 6zel olarak derlendirilir. Fiziksel veya
mantiksal olabilecek bu eiinler icin risk deerlendirmesi yapilir; buna goéreger gerekiyorsa ek kontroller tesis
edilir. Risk deerlendirmesi yapilirken ihtiya¢c duyulan gm tipi, erisilen verinin dgeri, destek hizmeti kuruju
tarafindan yuratilmekte olan kontroller ve busiemin banka bilgilerinin glivengii Uzerindeki etkileri dikkate alinir.

(6) Banka st yonetimi, destek hiznadtini yoluyla gercgekligirilen servisler icin; servisin eilebilirli gini,
performansini, kalitesini, bu servis kapsaminda@desen givenlik ihlali olaylari ile destek hizmeti kilwgunun
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glivenlik kontrollerini, finansal kaillarini ve sézlgmeye uygunlgunu yakindan takip eder.

(7) Bu maddede yer alan hiikiimler, sigtemlerine ikkin destek hizmeti alimlarinda, 1/11/2006 taritgi v
26333 sayill Resmi Gazete'de yayimlanan BankalaristeRe Hizmeti Almalarina ve Bu Hizmeti Verecek
Kuruluslarin Yetkilendirilmesineiliskin Yénetmelik'te belirtilen hikiimler aynen gecedimak kaydiyla, ilave
hukumler olarak dgerlendirilir.

Kimlik dogrulama

MADDE 9 - (1) Bilgi sistemleri Uzerinden gercekém klemler icin uygun bir kimlik dgrulama
mekanizmasi kurulur. Hangi kimlik geulama tekniklerinin kullanilagana, Ust diizey ydnetim tarafindan yapilacak
risk dezerlendirmesi sonucuna gore karar verilir. Risetéendirmesi, bilgi sistemleri Gzerinden gercstitémesi
planlanan glemlerin tird (tipi, nitelgi, varsa dguraca finansal ve finansal olmayan etkilerinin buylkdiigibi),
isleme konu verinin hassaslik derecesi ve kimlikgrdtama teknginin kullanim kolaylgi da g6z o©ninde
bulundurularak gerceldérilir.

(2) Uygulanacak kimlik g@eulama mekanizmasi, rgtiérilerin ve personelin bilgi sistemlerine dahil
olmalarindan, siemlerini tamamlayip sistemden ayrilmalarina kadacecek tim sireci kapsayacgkilde tesis
edilir. Kimlik dogrulama bilgisinin oturumun andan sonuna kadar glm olmasini garanti edecek gerekli dnlemler
ahnir.

(3) Bilgi sistemlerine aim icin kullanilan kimlik dg@rulama verilerinin tutuldgu veritabanlarinin
glivenlgini sazlamaya yonelik gerekli dnlemler alinir. Bu amaglmatak dnlemler asgari olarak kimlik gralama
verilerinin veritabanlarindaifreli olarak muhafaza edilmesi, yapilacak her tiikontrolsiiz dgisikli gi algilayacak
sistemlerin kurulmasi, yeterli denetim izlerinirukmasi ve bu denetim izlerinin guvedihin sglanmasi hususlarini
icerir. Ayrica bu veriler kimlik dgrulama amaciyla aktarilirkegifrelenir ve verilerin aktarimi sirasinda giziihin
sgglanmasina yonelik énlemler alinir.

inkar edilemezlik ve sorumluluk atama

MADDE 10 1) Banka, bilgi sistemleri dahilinde gercejda ve kapsamini kendisinin belirleygcéritik

islemler igin, inkar edilemezlik ve sorumluluk ataimgkanlarini iceren teknikler kullanir.
Gorevler ayrilig! prensibi

MADDE 11 —(1) Bilgi sistemlerine ikkin sistem, veritabani ve uygulamalarin g@iimesinde, test
edilmesinde vesletiimesinde gorevler ve sorumluluklar aygilprensibi uygulanir, atanan gérevler ve sorumliduk
gorevler ayrilgl prensibine gore periyodik olarak gézden gecisilr gerekiyorsa gincellenir. Sirecler ve sistemler,
kritik bir islemin tek bir personel veya destek hizmeti kugulutarafindan girilmesi, yetkilendiriimesi ve
tamamlanmasina imkén vermeyegekilde tasarlanir.

(2) Etkin bir gorevler ayrgh ortaminin tesis edilebilmesi igin banka veriléderinde etkileri olabilecek
surecleri yiritecek personele, kendilerine atan@ewder géz 6niinde bulundurularak, sadece bu géreykrine
getirmelerine yetecek kadar yetkinin verilmesi teradilir.

(3) Gorevlerin tam manasiyla ve uygekilde ayrstiriimasinin mumkin olmagh durumlarda, bu durumdan
kaynaklanabilecek hata ve suiistimalleri 6nlemegmralik risk azaltici veya telafi edici kontrollersis edilir.

(4) Bilgi sistemlerine #kin fonksiyonlarin gercekligirimesinde goreviler ayri ilkesinin gereklerini
sgzlamak icin tesis edilen kontrollerirgigabilirli gini tespit etmek Uzere testler yapilir.

Yetkilendirme

MADDE 12 —(1) Banka, bilgi sistemlerine gkin veritabanlarina, uygulamalara ve sistemlergiraricin
uygun bir yetkilendirme ve aiim kontroll tesis eder. Bu cercevede bilgi sistemtir gerceklgen faaliyetlere
mudahil kullanici, taraf ve sistemlere uygun yetkidirme diizeyi ve afim hakki atanir. Yetkilendirme dizeyi ve
erisim haklarinin atanmasinda ilgili unsurun gérev weumluluklari g6z 6niunde bulundurularak, gerekhaalk en
disuk yetkinin atanmasi ve en kisith g hakkinin verilmesi yakkami esas alinir. Boylelikle sistemlere, servislere
ve verilere sadece gerekli yetkiye sahip kullantaraf ve sistemlerin aiimi mumkin kilinir. Atanacak yetkiler
gorevler ayrilg! prensibinin tanimlagh ilkeler ile tutarli olmalidir.

(2) Yetkilendirme ve aiin hakki tahsisi mekanizmasi, hicbir kullanici, afarya da sistemin kendi
yetkilendirme diizeyini ve afim haklarini 6nceden tanimlangndiizeylerin Uzerine ¢ikartmasina izin vermeyecek
sekilde tesis edilir.

(3) Bilgi sistemleri dahilinde gercejda kritik faaliyetlerin giincel ve gecerli yetkildnmae veritabanlari
Uzerinden gercek$ériimesi temin edilir. Tum kullanici, taraf ve sisnlere atanngiolan yetkiler ve egim haklari
periyodik olarak gincel durumla uyumluluklari agdan dgerlendiriimeye tabi tutulur. Yetkilendirme
veritabanlarinin glverdi saglanir ve yapilacak her tirli kontrolsiizgékékli gi algilayacak mekanizmalar kurulur.
Yetkilendirme veritabanlarina yetkisiz gm tesebbusleri kayit altina alinir ve diizenli olarak dgaz gegirilir.

(4) Bilgi sistemleri dahilinde gercejéa kritik faaliyetlere ilskin yetkilendirme veritabanlari da dahil olmak
Uzere her turll veritabani, uygulama ve sistemdgdianga gelecek @egsiklik, ekleme ve silmenin, kimlik dgrulamasi
uygun tekniklerle gerceldériimis yetkili kullanicilar tarafindan yapiimasig@anir. Bu kapsamdaki her turlglém
icin banka biinyesinde etkin bir ggiklik yonetimi tesis edilir, yeterli denetim izi tulur ve tutulan denetim izlerinin
dizenli olarak gézden gecirilmesigsanir.

(5) Bilgi sistemleri dahilinde gercejda kritik faaliyetlere ilgkin yetkilendirme veritabanlarinin
glvenilirligini yitirmesi durumunda, ilgili veritabanlari guricee guvenilir duruma getirilene kadar kullaniimaz,
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glvenilir olmayan veritabanlari Gizerinden yetkilenge ve ersim hakki tahsisiglemleri gerceklgtiriimez.

(6) Ayricalikh yetkilere sahip kullem ve sistem hesaplari icin ek denetim izleri lutwe periyodik olarak
g6zden gegirilir.

(7) Ayricalikh yetkilere sahip kullemlar, yetkilerinin bgka Kkisilerce kullaniminin dnlenmesinin 6nemi
konusunda yeterli diizeyde bilinclendirilir.

(8) Acil durumlar icin, vyetkili persete ulgillamamasi nedeniyle gegici olarak gercetiliden
yetkilendirmelerde, bu yetkilendirme siresince gklstirilecek islemlerin yeterli diizeyde takibine izin verecek
sekilde detayl denetim izlerinin tutulmasigtanir.

(9) Bilgi sistemleri alt yapisina yéikeyetkisiz fiziksel ve mantiksal aiimleri engelleyecek kontroller ve
gozetim surecleri tesis edilir.

islemlerin, kayitlarin ve verilerin bitiinli i

MADDE 13 —(1) Banka, bilgi sistemleri Uzerinden gercekle slemlerin, kayitlarin ve verilerin
butinlizinin sglanmasina yonelik gerekli tedbirleri alarak bumadsrulugunu, tamligini ve givenilirlgini temin
eder. BUtlnlgl salamaya yonelik tedbirler verinin iletimi,slenmesi ve saklanmasisanalarinin tamamini
kapsayacaksekilde tesis edilir. Destek hizmeti kurglari nezdinde gercelden klemler igin de ayni yakkam
gosterilir.

(2) Bilgi sistemlerine §kin islemlerin dagrulugu ve glvenilirlgi asgari olarak, yapilmak istenegieme ait
anahtar dneme sahip bilgileriglgmin baglangicindan tamamlagina kadar dgrulugunu yitirmemesini ve yapilmak
istenen glemin kendinden beklenen sonucu yerine getirmedeninlgl ise asgari olarak buturglémlerin hata
Uretmeden gercekdmesini ve mikerrer olamamasini gerektirir.

(3) Banka, hilgi sistemlerine skin islemlerde ve kayitlarda meydana gelebilecek olasaulnaalari
saptayacak teknikleri kullanir.

Denetim izlerinin olusturulmasi

MADDE 14 —(1) Bilgi sistemleri Uzerindeki riskler, sistemierboyutu ve faaliyetlerin karngekkligi goz
6ninde bulundurularak bilgi sistemlerinin kullanmaiiliskin etkin bir denetim izi kayit mekanizmasi tesiklie Bu
sayede, bilgi sistemleri dahilinde gercekle ve bankacilik faaliyetlerine ait kayitlardaggeklige sebep olan
islemlere ilgkin denetim izlerinin yeterli detayda ve acikliktaulmasi temin edilir. Denetim izlerinin buttgiinin
bozulmasinin dnlenmesi ve herhangi bir bozulmamunda bunun tespit edilebilmesi icin gerekli tekaikkullanilir.
Kayit sisteminin her turli yetkisiz sistemsel vel&aici midahalesine karkorunmasina yonelik énlemler alinir.
Bankacilik faaliyetlerine ait kayitlarda glgikli ge sebep olarslemler igin asgari olarak;

a) Bu kapsamdaklemlere ilgkin yetkisiz ergim tesebbuslerine,

b)slemi gerceklgtiren uygulamaya,

c)islemi gerceklstiren Kisinin kimli gine,

¢) Yapilansiemlerin zamanina,

ilskin bilgileri iceren denetim izleri tutulur.

(2) Kapsami birinci fikrada tanimlagnolan denetim izleri asgari 3 yil boyunca bankadivede saklanir.
Ayrica, bankacllik faaliyetlerine ait kayitlardagiiékli ge sebep olmasalar bile, Kanunun 73 tincti maddesiree syr
kapsaminda olan bilgilerin sorgulanmasingkifi islemlere ait denetim izleri, Kanunun ayni maddeshntékimlere
aykiri olarak bu bilgilerin asi durumunda sorumlularin tespitinigegyacak nitelikte, asgari 1 yil boyunca banka
nezdinde saklanir. Denetim izlerinin, yeterli giNleiizeyine sahip ortamlarda korunmasi ve yedakieralinmasi
suretiyle, yaanacak olasi felaketler sonrasinda da 6éngorulenigiir ergilebilir olmalari temin edilir.

(3) Banka, mterilerini ve personelini, aktivitelerinin kaydintatuldusu hususunda haberdar eder.

(4) Banka, kayit sisteminin dizenliralag6zden geciriimesine ve kayitlaringddendiriimesine, olganustu
durumlarin Ust yonetime raporlanmasingkih suregleri tesis eder.

(5) Denetim izlerinin tutulmasi, meatun dger hikimleri ger@ bankanin belgeleri saklamasinagkin
yukamluliklerini degistirmez.

(6) Bilgi sistemleri faaliyetleri kapaanda destek hizmeti aliniyor olmasi durumunda badkestek hizmeti
kurulusu tarafindan tutulan denetim izlerinin kendi statidaina uygunigunu ve bu denetim izlerine
erigilebilinmesini temin eder.

(7) Bu maddede bilgi ve belge tutulmasiiskin yer alan hikimler, ger mevzuatin bilgi ve belge saklama
ile ilgili hukimleri aynen sakli kalmak kaluyla uygulanir.

Veri gizlili gi

MADDE 15 —(1) Banka, bilgi sistemleri faaliyetleri kapsamindarceklgen slemlerin ve bu glemler
kapsaminda iletilensienen ve saklanan verilerin gizfilni saglayacak onlemleri alir. Alinacak onlemler, gizili
sgzlanmaya catilan islem ve verilerin gizlilik derecesine uygun olmabgerekli yerlerde ek kontroller tesis
edilmelidir. Bu cercevede yapilan gahalar, sirlarin saklanmasinaskin mevzuat yukumliluklerini kardayacak
nitelikte olmak zorundadir. Gizli saslamak Uzere yapilacak ¢ghalar asgari olarak;

a) Dger ve risk analizi gerceldgrilerek, verilerin hassasiyetine uygun tedbineralinmasinin temin
edilmesi, bu dgerlendirme sirasinda bankanig e sistem yapisinin, operasyonlarinin, geginin ve ¢aitlili ginin
g6z 6niinde bulundurulmasi,

b) Verilere, gbrevler aygliilkesi g6z 6niinde bulundurularak tanimlagrkisilerce, Kiilerin sorumluligu
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geresi kendileri i¢in éngorulen yetkiler cergevesindgigun bir kimlik dgrulama sireci sonrasinda gtain temin
edilmesi,

c¢) Veri gizlilgini saslamada kullanilacakifreleme teknikleri i¢in gtincel durum itibariyle génilirligi ve
sgglamligi ispatlanmy algoritmalarin baz alinmasi, ilgili algoritmalgin kullanilacaksifreleme anahtarlarinin gecerli
olaca ve kullanilabilecgi zaman zarfinda kirillamayacaékilde uzun segilmesi,

¢) Gegerlifiini yitirmis, calinmg veya kirilms sifreleme anahtarlarinin kullanilabiliginin engellenmesi,
verinin ve operasyonun kritiklik diizeyine gore ataalarin dgistiriime sikliklarinin belirlenmesi,

d)Sifreleme anahtarlarinin giivenli biekilde olgturulmasi, méteri ve personel kullanimina sunulmasi ve
saklanmasi,

e) Gizlilik arz eden bankacilik veritee ergimlerin kayit altina alinmasi ve bu kayitlarin yietk ergim ve
midahalelere kar korunmasi,

f) Destek hizmeti alimi kapsamindateleizmeti kurulglarinin, bankacilik verilerine @iminin séz konusu
oldugu durumlar i¢in bu madde altinda stz edilen hususéa bankanin bilgi gliventi standartlarina uyumlu
davranmasinin ganmasi

hususlarini igerir.

Mu sterilerin bilgilendiriimesi

MADDE 16 —(1) Banka tarafindan sunulan elektronik bankaali&fnatif dgtim kanallari (internet,
telefon, televizyon, WAP/GPRS, Kiosk, ATM vb.) hiztieginden yararlanacak rgigriler; hizmetlere ikkin sartlar,
riskler ve istisnai durumlarla ilgili olarak acikirbsekilde bilgilendirilir. Buna ek olarak bankanin sé&mnusu
hizmetlere ilgkin risklerin etkisini azaltmaya yonelik benimsgidjtvenlik prensipleri ve bu risklerden korunmalnic
kullaniimasi gereken ydntemler gtérinin dikkatine sunulur.

(2) Bilgi sistemlerinden ve bunlara diyolarak verilen hizmetlerden dolay! stérilerin yaayabilecgi
sorunlarin takip edilebile@e ve misterilerin sikayetlerini ulatirmalarina imkan taniyacak mekanizmalarsblwilur.
Ulasansikayet ve uyarilar deerlendirilerek, banka itibarini zedeleyici aksaldrk giderici ¢alsmalar yapilir.

Mu steri bilgilerinin mahremiyeti

MADDE 17 —(1) Banka, faaliyetlerinin ifasi sirasinda bilgsteimleri aracifiiyla edindgi veya sakladii
misteri bilgilerinin mahremiyetini slamaya y6nelik politika ve prosedurleri sturur, yazili hale getirir, ilgili tim
birimlere iletir ve bunlarin gerektirg tedbirleri alir,

(2) Birinci fikra kapsamindaki gtéri bilgileri, yasalarla agikga yetkili kilinan medler dsindaki taraflarla,
ancak paylam sinirlari acikga belirtiimek ve ngtigrilerin yazili rizalari alinmak kaydiyla paylabilir. Musterilere
bilgilerini s6z konusu taraflarla pagl@ paylamama konusunda secenek sunulmali vesteminin boyle bir
secenginin bulundguna dair mutlaka bilgilenmesig@anmalidir.

Bilgi sistemlerine iliskin is surekliligi ve kurtarma plani

MADDE 18 —(1) Bilgi sistemlerinde yganabilecek problemler nedeniyle faaliyetlerin kg usramasini
onlemek Uzere yonetim kurulu tarafindan onaylanhilgi sistemlerine ikkin bir is sureklilik ve kurtarma plani
hazirlanir. Bu kapsamda banka uygun bir yedekletyaaki tesis eder, performans takip teknikleridalk, kapasite
planlamasi yapar,gaaltyapisindan kaynaklanabilecek kesintileregskaygun alternatif kanallar ofturur. Hazirlanan
plan, acil ve beklenmedik durum plani ile uyumluaaak sekilde dizenlenir. Planin bankanin hedefleri ve
oncelikleriyle uyumlu, guncel ve yeterli olmasi stsa Plan, ysanabilecek problemler igin alternatif kurtarma
proseddrlerini de icerecejekilde duzenlenir. Planda gorevler, roller ve mskacik ve net olarak tanimlanir. Plana
ili skin olarak tiim personel bilgilendirilir, gérev versmluluklari konusundaggilir.

(2) Bilgi sistemlerine §kin is sureklilik ve kurtarma plani hazirlanirkeg;gtki analizi, risk dgerlendirmesi,
risk azaltma ve risk izleme faaliyetleri gercetkielir.

(3) Mevcut planin etkigini ve giincellgini temin etmek Uzere dizenli olarak testler yamé test sonuglari
Ust ydnetime raporlanir.

(4) Bilgi sistemlerine gkin is sureklilik ve kurtarma plani periyodik olarak gétlenmenin yaninda bunlar
etkileyecek dgisikliklerden sonra da gézden gegcirilir ve giincelteni

(5)I¢ Sistemler Yonetmdiinin 13 lincii maddesinin kaci fikrasinda yer alan hilkiim uyarinca veri
yedekleme merkezi kurulurken, riskleri asgari sey® indirgemek Uzere yer seciminde gerekli dikkdsterilir.
Gercgek sistem ile yedekleme merkezinin ayni rigkleagl hassas olmamasi 6ncelikli hedef olarak alinir.

(6) Banka, bilgi sistemleri varliklamnve tutulan verilerin kritikigini degerlendirerek olasi kesintilerin
etkilerini analiz eder. Bu etki analizinin sonucteri gore her bir servis icin kabul edilebilir kesistireleri
belirleyerek, bu kesinti siiresi icerisinde servighkrar egime agilabilmesine imkéan taniyacak kurtarma proded
gelistirir ve buna gore gerekli dnlemleri alir.

(7) Banka, bilgi sistemleri alt yapusi kapasitesinin olceklenebiligini, genel piyasa dinamikleri ve
planlanmg misteri kazanma orangiginda analiz edeislem hacmi tahminleri dgrultusunda gercekigirilecek stres
testleri ile alt yapinin dayanikigh periyodik olarak test edilir.

(8) Bilgi sistemlerine gkin is sureklilik ve kurtarma plani gatirilirken eger varsa ilgili destek hizmeti
kuruluslar da dikkate alinir, testlere destek hizmetidtuglari da dahil edilerek dnlemlerin etkigiikontrol edilir.

Acil ve beklenmedik durum plani
MADDE 19 —(1) Banka, bilgi sistemlerine gkin beklenmedik olaylari yénetmek ve bunlarin etiiti en
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aza indirmek tzerdg Sistemler Yonetmatinin 13 {incii maddesinde diizenlenen acil ve bekldikrdurum plani
cercevesinde gerekli énlemleri alir.

(2) Birinci fikra kapsaminda yapilace&lismalarla riskin olasifii ve etkisi g6z oniinde bulundurularak,
ongorilen senaryolar icin, faaliyetlerin glivenbir sekilde strdirilmesini ggayan hizli, etkili ve diizenli bir tepki
sureci tesis edilir.

(3) Banka, bilgi sistemlerineskin beklenmedik olaylari erken haber almayilagacak mekanizmalari tesis
eder.

(4) Acil ve beklenmedik durum planpkaminda, bilgi sistemlerinegkin olayin kayngini hizl bir sekilde
bulmay! sglama, hasari tespit etme, olayin potansiyel boywtua etkisini gosterme, yetkili yonetim birimine
ulastiriimasini sglama ve etkilenen mterileri tespit etme sirecleri ele alinir.

(5) Acil ve beklenmedik durum planankanin, miterileri ve yayin organlari ile hangi ilgiin yontemlerinin
kullanilacginin da belirtildgi bir haberleme stratejisini igerir. S6z konusu strateji ile karmiterileri ve yayin
organlarinin zamaninda vegta haber almasi temin edilir.

(6) Banka, bhilgi sistemlerine skin gergeklgecek her turli beklenmedik olay igin, olayin somrmad
incelenmesine imkan taniyacak, adli incelemedeakuitibilecek nitelikte kayitlari ve bilgileri toplan bir mekanizma
tesis eder. Tutulacak kayitlagnanilan parasal kaybi belirlemeyigtayacak bilgileri de igerir.

iKiNCi BOLUM
Bilgi Sistemlerinefiliskin i¢ Kontrollerin Tesisi ve Takibi

Bilgi sistemleri kontrolleri

MADDE 20 —(1) Banka, varliklarinin korunmasini, faaliyetléniretkin ve verimli birsekilde Kanuna ve
ilgili di ger mevzuata, banka ici politika ve kurallara veKkzamlik teamdillerine uygun olarak yurattlmesini,lmasebe
ve finansal raporlama sistemlerinin glvenigiti, butUnlizina ve bilgilerin zamaninda elde edilebififhi saslamak
izere ic Sistemler Yonetmafinin 16 nci maddesinin tgiincu fikrasinda ifade exdibilgi sistemlerine ikin
kontrolleri, bu Teblgin 21 inci ve 22 nci maddelerinde yer alan hikimdegrultusunda tesis eder ve 23 inci
maddesinde yer alan hikimlergdaltusunda takip eder.

Uygulama kontrolleri

MADDE 21 —(1) Uygulama kontrolleri, bilgi sistemleri icerigla yer alan ve bankacilik faaliyetlerini
yuritmek veya desteklemek icin kullanilan finansatilerin tanimlanmasi, uretilmesi, kullaniimasijtimlik ve
glvenilirliginin sgzlanmasi, verilere efimin yetkilendirilmesi gibi tim § sureclerinde kullanilmasi gereken i¢
kontrolleri kapsar.

(2) Uygulama kontrolleri, bankangnsiireclerinin kontrolini ifade edepnddngusu kontrolleri icerisinde yer
alan, bilgisayar destekli ve maniiel yordamlarla;gkiestirilen 6zellemis kontrollerdir.

(3) Uygulama kontrolleri asgari diizeyslagidaki unsurlari icerir;

a) Veri olgturma/yetkilendirme kontrolleri:

1) Veri hazirlama prosedurleri: Gifdim tasarimlari, hatalarin ve eksikliklerin en aazdiriimesine yardim
eder. Veri olgturma strecinde kullanilan hata ele alma prosedjiHatalarin ve diizensizliklerin tespit edilmesini
raporlanmasini ve diizeltiimesini temin eder.

2) Kaynak belge yetkilendirme proséeliir Yetkilendirilmis personel, yetkilerine uygun bir bicimde kaynak
belgeleri hazirlar. Kaynak belgelerin glurulmasi ve onaylanmasi konusunda gdrevler gyrprensibine gore
hareket edilir.

3) Kaynak belge verilerinin toplanmagetkilendirilmis kaynak belgelerin bitlingiini ve dgrulugunu,
hesap verilebilirgini ve zamaninda iletimini temin eden prosedirigdubmalidir.

4) Kaynak belgelerdeki hatalarin dlaraasi: Veri olgturma surecinde kullanilan hata ele alma prosedjirle
hatalarin ve diizensizliklerin tespit edilmesinpedanmasini ve dizeltiimesini temin eder.

5) Kaynak belgelerin muhafazasi: Gegakde veriye ulailabilmesini sglamak amaciyla, orijinal kaynak
belgelerin yeterli bir siire boyunca saklanmasiryavgeniden olgturulabilir bicimde tutulmasini temin etmek icin
prosedurler bulunmalidir.

b) Girdi kontrolleri:

1) Girdi yetkilendirme prosedurleriaMizca yetkilendirilmi kaynaklardan veri gigi yapilabilmesini temin
eden prosedurler bulunmalidir.

2) Dgruluk, bitinlik ve yetkilendirme kontrolleri: Pers® veya sistem tarafindan dretilen, ya da
arayUzlerdenslenmek Uzere girilen hareket verilerigtaluk, bitlnlik ve gecerlilik kontrolu igin ¢#i testlere tabi
tutulur. Ayrica, girdi verilerinin kaynak noktasiren yakin yerde dgstirilmesini ve onaylanmasini temin eden
prosedurler bulunmalidir.

3) Veri girdilerindeki hatalarin eleremasi: Hatali girilen verilerin duizeltiimesini vekrar gleme alinmasini
temin eden prosedurler bulunmalidir.

c¢) Verigleme kontrolleri:

1) Veriglemede butunluk: Verisleme prosedurleri, gérevler aygliprensibine uyulmasini ve yapilagerin
dogrulanmasini temin eder. Bu prosedirler ayrica,stgahadan caftirmaya kontrol toplamlari ve esas dosya
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glncelleme kontrolleri gibi yeterli glincelleme kasllerinin varligini da temin eder.

2) Veri slemede onaylama ve gigtirme: Veri islemede onaylama, kullanici glmlamasi ve d&stirmenin
kaynak noktasina en yakin yerde gercgkiémesini temin eden prosedirler bulunmalidir.

3) Veriglemedeki hatalarin ele alinmasi: Veleimedeki hatalarin ele alinmasingkin prosedurler, hatali
hareketleringlenmeden belirlenmesini gar ve dier gecerli hareketleri kesintiygtatmasini engeller.

¢) Cikti kontrolleri:

1) Ciktilarin ele alinmasi ve muhafazaBilgi sistemleri uygulamalarinin c¢iktilarinineeblinmasi ve
muhafazasinda belirlengnprosedirler izlenmeli, gizlilik ve givenlik gerékinleri dikkate alinmalidir.

2) Ciktilarin datimi: Bilgi sistemleri ¢iktilarinin datimi ile ilgili prosedurler tanimlanmy duyurulmy ve
takip ediliyor olmalidir.

3) Cikti uyumlulgu ve mutabakati: Ciktilarin kontrol toplamlariyla unylulugu rutin olarak kontrol
edilmelidir. Denetim izleri, hareketlere skin islemlerin takip edilmesini ve sorunlu verilerle ligimutabakat
sgzlanmasini kolaylgtirir.

4) Ciktilarin gézden gegirilmesi vediarin ele alinmasi: Cikti raporlariningdgolugunun, ¢iktilarr sglayan
kisiler ve uygun kullanicilar tarafindan gdézden gémieisini temin eden prosedurler bulunmalidir. Ayricéktilarda
bulunan hatalarin tanimlanmasi ve ele alinmadgilede prosedurler olmalidir.

5) Cikti raporlarinin guvegiin sglanmasi: Hem kullanicilara geéumi yapiims hem de dgitim igin
bekleyen cikti raporlarinin glvegilin sgzlanmasiyla ilgili proseduirler bulunmalidir.

d) Sinir kontrolleri:

1) Aslina uygunluk ve bitinlik  katleri: Organizasyon dinda Uretilen, telefon, sesli postagkafaks
veya e-posta ile alingiverinin aslina uygunigu ve butinlgt, veri Gzerinde kritik birslem yapilmadan uygun bir
sekilde kontrol edilmelidir.

2) Hassas bilginin iletim ve nakil asmda korunmasi: Hassas bilginin, iletim ve nakihasinda, yetkisiz
erisim, desisiklik ve yanlis yonlendirmeye kar uygun bir bicimde korunmasi gerekir.

Genel kontroller

MADDE 22 —(1) Bilgi sistemleri genel kontrolleri, banka bilgistemlerinin tamamina veya blyik bir
bélumine tatbik edilen, bilgi sistemlerinin kenditelen beklenen fonksiyonlari gai bir sekilde yerine getirmesi,
istenmeyen olaylarin engellenmesi, belirlenmesi digzeltimesi ile ilgili olarak yeterli derecede gce
olusturulmasi ile uygulama kontrolleriniglévselligi icin giivenilir bir ortamin olgturulmasini hedefleyen politika ve
prosedirlerden obur. Genel kontroller, bankanin bilgi sistemlerinbir butliin olarak kendisinden beklenen
fonksiyonlari dgru, zamaninda ve guvenilir bigekilde gercgeklgtiriimesine ydnelik ortamin tesisinde temel
unsurlardir.

(2) Banka, genel kontrollerin tesisieanyla uluslararasi kabul gormbir standart, ¢cerceve veya metodolojiyi
belirleyerek, buna gore kontrolleri tesis eder.il®eek standart, cerceve veya metodoloji, banké&matiyet kapsami
ve faaliyetlerde yararlanilan bilgi teknolojileggidi g1 ve karmaikligi goz 6niinde bulundurularak belirlenir. Bankanin
bilgi sistemleri genel kontrollerini tesis etmekeiiz kullanacg standart, cerceve veya metodolojinin COBIT'te ele
alinan kontrol hedeflerini gergekleyebilmesgee bu konuda eksiklikleri varsa bunaskiin kontrollerin ayrica ele
alinarak tesis edilmesi gerekir.

(3) Banka, genel kontrol konusu herdiirece ikkin olarak aagida sayilan hususlara uygun bir ortam tesis
eder:

a) Surec sahibi: Her genel kontrold&unsiireg igin sorumlugu agikga tanimlanmbir streg sahibi atanir.

b) Tekrarlanabilirlik: Genel kontrobkusu siirecler tekrarlanabilir bigcimde tanimlanir.

c¢) Hedefler ve amaglar: Etkin bir bicie camalarini sglamak amaciyla her genel kontrol konusu sireg igin
acikca tanimlanrgihedefler ve amaglar aftwrulur.

¢) Roller ve sorumluluklar: Etkin biicbnde ¢alsmalarini sglamak amaciyla her genel kontrol konusu siireg
icin acik birsekilde roller, faaliyetler ve sorumluluklar tanimia

d) Sure¢ performansi: Belirlenen hestefigore her genel kontrol sirecinin performangil&t.

e) Politikalar, planlar ve prosedirleer bir genel kontrol siireciyle ilgili politikalaplanlar ve prosedurler
yazil hale getirilir, belli araliklarla gézden gelr, gtincellenir, onaylanir ve tim ilgili birinére duyurulur.

Kontrollerin takibi

MADDE 23 —(1) i¢ Sistemler Yonetmalinde ifade edilen i¢ kontrol faaliyetlerinin bir rgasi olarak, bilgi
sistemleri kontrollerinin etkinginin, yeterliliginin ve uygunlgunun yani sira kontrol ile hedeflenen risk ya da
risklerin etkisini azaltmaya yonelik performansivdmli bir sekilde takip edilir ve dgerlendirilir. Deserlendirme
neticesinde tespit edilen 6nemli kontrol eksiklgst yonetim ya da ilgili komitelere raporlanir vergkli tedbirlerin
alinmasi sglanir.

UCUNCU KISIM
Ozellik Arz Eden islemler

BiRINCIi BOLUM
internet Bankaciligi
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internet bankaciliginda uygulanacak hiikiimler

MADDE 24 —(1) Bu bodlimde yer alan hikimler gtériye ait finansal veya isel bilgilerin gorilmesine,
degistiriimesine veya finansal sorumluluk yaratacaftemlerin gercgeklgtiriimesine imkéan taniyacak internet
bankacilgi hizmetleri icin gecerlidirinternet bankaciina iliskin her tiirlii altyapr bankanin bilgi sistemleririir
parcasi olarak derlendirilir. Bu bakimdan Teldin diger bélumlerinde yer alan hukiimler internet bankgcil
kapsaminda yapilan ¢ahalar icin de gecerlidir. Bu bolim altinda yer ataaddelerin icergi hiikiimler, Teblgin
ikinci Kisim Birinci Boliimii altinda yer alan ayni shiali maddelerin igerdii hiikimlere ilave olacalgekilde
degerlendirilir.

Yonetim gozetimi

MADDE 25 —(1) internet bankacgh faaliyetleri kapsaminda sunulan bankacilik hieretin, internetin
dogasindan kaynaklanan guveiilisgslayamama, kimfii dogru belirleyememe, inkdr edebilme ve sorumluluk
atayamama gibi konularda bir takim ek risklere mawlacg da g6z éntunde bulundurulur ve ilgili hizmetleligkin
suregler Gzerinde bu Tepih 26 ila 31 inci maddeleri arasinda yer alan hildirdasrultusunda ilave kontroller tesis
edilir.

Guvenlik kontrol siirecinin tesis edilmesi ve ydnelmesi

MADDE 26 1) Guvenlik kontrollerinin yeterliffini test etmek izere Bansiz ekiplere, en az yilda bir kez
olmak Uzere, internet bankagilfaaliyetleri kapsamindaki sistemler igin sizmstleri yaptirilir.

(2) Banka, internet bankagilfaaliyetleri kapsaminda gercekém sira du ve sipheli slemleri tespit etmek
icin takip mekanizmalari kurar.

Kimlik do grulama

MADDE 27 (1) Banka, sunmakta oldu internet bankacgi hizmetleri i¢in, bu hizmetlerin arz egtirisk
seviyelerine uygun ve givenilir bir kimlik @oulama mekanizmasi tesis eder. gt#iiilerin, kurulan kimlik dgrulama
mekanizmasindan gegmeden hizmetlerden yararlanenagisaade etmeyecek bir yapi banka tarafindanugurul

(2) Hizmetler icin risk seviyeleriniespiti yapilirken asgari olarak;

a) Miteri tipi,

b) Migteriye sunulansiemsel olanaklar,

c) Banka ile myteri arasinda paygdan bilgilerin hassasiyeti,

¢) Kullanilan ilegim alt yapisi ve

d)islem hacmi

hususlari dikkate alinir.

(3)internet bankacgh icin kimlik dogrulama lemi, gerceklgtirilecek isleme taraf banka, ngteri ve varsa
destek hizmeti kurukw gibi diger midahil tiim taraflar icin yapilir.

(4) Miterilere uygulanan kimlik dgrulama mekanizmasi birbirinden gmsiz en az iki bilgenden olgur.
Bu iki bilesen; misterinin "bildigi", musterinin "sahip oldgu" veya miterinin "biyometrik bir karakterisgi olan”
unsur siniflarindan farkli ikisine ait olmak Uzegecilir. Misterinin "bildigi" unsur olarak parola/gésken parola
bilgisi gibi bilesenler, "sahip oldgu" unsur olarak tek kullanimlik parola Uretim cihdasa mesaj servisi ile ganan
tek kullanimlik parola gibi bikgenler kullanilabilir. Bilgenler tamamen msterinin sahsina 6zgu olmali ve bunlar
sunulmadan kimlik dgrulama gercekigiriiememeli, hizmetlere egim sgzslanamamalidir.

(5) Kimlik dgrulamada elektronik imza kullaniimasi durumunddnyaza 15/01/2004 tarihli ve 5070 sayih
Elektronik Imza Kanununun 4 (ncii maddesinde diizenlenen guedgitironik imza kullanildy takdirde bu
maddenin dordincu fikrasindaki hikimler yerine rietis sayilir. Elektronik imza vasitasiyla kimlik galama
gerceklgtirmede yabanci elektronik sertifikalarin kullandm halinde, bu fikrada anilan Kanunun "Yabanci
elektronik sertifikalar" bglikli 14 Gincti maddesinde ve ilgili alt duzenlemdkeyer alan hukimler gecerlidir.

(6) Miterilere uygulanan kimlik dgrulamada kullanilacak parolalarin vegdgen parolalarin yonetiimesi
icin politika belirlenmeli, bu politika asgari okt gagidaki hususlari icermelidir;

a) Parolalarin ve glgken parolalarin tahmin edilmesi ve kirilmasi zarka@rmaiklikta ve uzunlukta olmasi,
misterilerin parolalarini ve dgsken parolalarini belirlerken bu karmidigl salayacak bicimde sistemsel olarak
zorlanmasi,

b) Dgisken parolalarin, belirli bir stire icin kullaniimadu sire sonunda kullanimgsdkalmasi, méterinin
yeni bir dgisken parola belirlemeye zorlanmasi; yengidken parolanin, son kullanilan belirli sayidakigg&en
paroladan farkli olmagi strece sistemin yeni gigeken parolayi kabul etmemesi,

c) Parolalarin ve gigken parolalarin sifirfanmasiémlerinin yeterli glivenlik kontrollerini icermesi,

¢) Miterilerin, uygun parola ve @gken parola belirleme ve bunlarin giziilhin salanmasinin 6nemi
konusunda bilgilendirilmesi.

(7) Kimlik dgrulamada kullanilacakifreleme teknikleri, glincel durum itibariyle lite¢tade kabul gérmgive
glvenilirligini yitirmemis algoritmalari baz almalidir. Kullanilacajifreleme anahtarlari, ilgili algoritmalar icin
anahtarin gecerli olagave kullanilabilecgi zaman zarfinda kirllamayacagkkilde uzun secilmelidir. Gegerlini
yitirmis, calinmg veya kirllmg sifreleme anahtarlarinin kullanilabiligi engellenmelidir.

(8) Kimlik dgrulamada kullanilacakifreleme anahtarlari; bu anahtarlarin ele gegciriiiitenallerini en aza
indiren, gizliligini saglayan, dgistiriimesini ve bozulmasini dnleyecek yontemler bdmacak sekilde miteri
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kullanimina sunulurSifreleme anahtarlarn kimlik dgulama icin kullaniimak istendiklerinde parola, P(Kisisel
Tanimlama Numarasi) veya biyometrik bir lpda bilgisi ile ergilebilir olmalidir.

(9)internet bankacgh faaliyetleri kapsamindakglemlerin gerceklgtiriimesi igin misteriye slem dgsrulama
kodu sorulmasi durumunda, kullanilacakgddama kodlari tahmin edilmesi zor olacadékilde yeterli uzunlukta
alfabetik ve/veya rakamsal karakterdengoiali, rastgele yaratiimali ve gtériye internet kanall haricinde bir iletim
ortami (izerinden ugariimalidir. islem dgrulama kodlari, gegerli bir kodun tahmin edilmesingan vermeyecek
sekilde dgisken ve gsiz olarak Uretilmelidir.

(10) Tek kullanimlik parola sunan alaadaki bu bilgi belirli bir siire sonra siliniyalmali ve/veya bir
temizleme olan& ile cihazdan silinebilmeli, bu cihazlarin Urgttiparolalar, bilinen parola tahmin ydntemleriyle
belirlenmesi imkansiz, géken ve gsiz olmalidir.

(11) Méterilere uygulanacak kimlik dwulama mekanizmasinda kullanilacak parolagigen parola, tek
kullanimhk parola cihazigifreleme gizli anahtari, akill kart velém dgrulama kodu gibi bilgenlerin Gretim
asamalarindan bgayarak migteriye ulatirilmasina kadar gegen suirecin tamami boyuncargigveaslanir ve migteri
kullanimina sunuldgu anda guvenilirfiinin bozulmadgindan bankaca emin olunur.

(12) Banka tarafindan internet bankgciifaaliyetleri kapsamindaki slemlerde kullaniimak Uzere
mugterilerine sunulan her turli yazilimin kagman, ilgili banka oldgunun d@rulanabiliyor olmasi gganir ve bu
yazilimlarin kullanici glvergini tehlikeye sokacak herhangi bir kod icermiaiin belirlenmesini sglayacak
kontroller banka tarafindan yapilir.

(13) Banka tarafindan gtiurulacak kimlik dgrulama mekanizmasinin;

a) Bgarisiz kimlik d@rulama tgebbusleri hakkinda, ilgili mgierinin sisteme ilk girdii anda bilgi vermesi,
bagarisiz tgebbuslerin belirli bir sayiyi smasi halinde ise ilgili mgierinin internet bankacgina ergimini bloke
etmesi,

b) Bsgarisiz kimlik d@rulama tgebbusleri sonrasinda, buseébblsi gercekiiren kisiye, yanlg girilen
kullanici bilgisi veya parolasi/@gken parolasi ile ilgili, 6érngin bdyle bir kullanicinin sistemde olmgdiveya
parolanin/dgisken parolanin yandigirildigi gibi, gereksiz bilgi vermemesi

gerekir.

(14) Banka, tesis edgcsistemler ve gedtirecesi uygulamalarda miierilerine ve personeline ait kimlik
dogrulama bilgilerini ele gecirmeye yonelik bilinenidiaulara kagi gerekli sistemsel ve yazilimsal 6énlemleri alir.

(15) Olasi tehditleri énceden belidbiimek ve gerekli 6nlemleri alabilmek adina, inttr bankacifi
hesaplarina efim i¢in baarili ve baarisiz egim tesebbusleri dizenli olarak banka tarafindan takifirediransal bir
anormallik gorildginde incelemeye alinir.

inkar edilemezlik ve sorumluluk atama

MADDE 28 —(1) Banka, sunmakta olgu internet bankacg faaliyetleri kapsaminda gercefdieilen
islemler icin inkar edilemezii ve sorumluluk atamayr mimkin kilacak teknikleull&nir ve kontrolleri tesis eder.
Kullanilacak teknikler ve tesis edilecek kontrollgerek banka icin gerekse gteri icin, finansal sonug¢ goiran her
turld islemde, hemsglemi baglatan hem deslemi sonuclandiran tarafin gerceftiedigi islemleri inkar edememesini
sgzlamalidir. Kullanilan tekrgin veya tesis edilen kontrollerin gurdusu denetim izleri delil tgkil edecek ve
sorumluluk atayacak nitelikte olmalidir.

(2) Kullanilacak teknikler kimlik goulama mekanizmasina dayali ve onunla buitiilelabilecei gibi,
tamamen inkér edilemeglive sorumluluk atamay! glamaya yonelik de olabilir.

(3) Banka tarafindan sunulan interraetidacilgl servisi, mgterilerin yanly islem yapma ihtimalini azaltacak
gerekli kontrolleri icerecekekilde diizenlenmeli ve blattiklari islemlere ilgkin riskleri tamamen anlamalarini temin
etmelidir.

Denetim izlerinin olusturulmasi

MADDE 29 —(1) Banka, tim internet bankagilifaaliyetleri icin yeterli ve etkin bir denetimiitutma
mekanizmasi tesis eder. Banka asgari olarak;

a) Hesap agil) kapangl ve hesapta ggsiklik faaliyetlerine,

b) Finansal sonu¢gloan glemlere,

¢) Migteri icin verilen limit gim onaylarina,

¢)internet bankacih sistemine egimi diizenleyen hak, ayricalik ve kisitlamalarda ilgap her tirlii
desisikli ge

ilskin denetim izlerini tutar. Denetim izlerinin, geidesen slemlerin bglangicindan sonuna kadar giki ve
kaynaini gosterecek detayda bilgi icermesi gerekir.

(2) Banka, internet bankagilfaaliyetlerine ilgkin islem ve kayit tutma sureclerinin ve alt yapisinialild
Uretecek ve bu delillerin bozulmasini 6nleyecekilye delilleri ayirt edebilecek ve taraflara sorluluk yiklemede
kullanilabilecek bilgileri sunacajekilde yapilanmasini temin eder.

(3) Bu maddede bilgi ve belge tutulmasiiskin yer alan hikimler, ger mevzuatin bilgi ve belge saklama
ile ilgili hukimleri aynen sakli kalmak kaluyla uygulanir.

Mu sterilerin bilgilendirilmesi

MADDE 30 —(1) Banka, internet bankag@ii hizmetine ilskin mevcut politika ve prosedurler ile dikkat
edilmesi gereken hususlar konusundaterilerini bilgilendirir, gerekli uyarilarda bulunu
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(2) Banka, mgteri talebi olmadan internet bankagilhizmetini ilgili misteri icin kullanima acamaz. Mteri,
internet bankaci hizmetine egimi kapatmgsa veya kapattirgga, miterinin yeni bir talebi olmadan internet
bankacilg hizmeti kullanima agilamaz.

(3) Banka, internet bankagilhizmetinin verildgi internet sitesinde, ailen sitenin bankaya ait olgunu
gosterecek teknikleri kullanir.

(4) Banka, internet bankagilhizmetini sundgu internet sitesi tUzerinden, kirglive kanuni statisu ile ilgili
bilgiler sunar. Bu kapsamda asgari olargdgedaki bilgileri verir:

a) Bankanin ticari unvani, genel migKiddresi,

b) Bankanin denetiminden sorumlu olamkgailik Diizenleme ve Denetleme Kurumunakih iletisim
bilgileri,

¢) Mevduatlarin sigortalanmaskbve kapsamina ikin bilgiler.

(5) Banka;

a)internet bankacgh servislerinin kullaniminin tadigi riskler ve sgladigi faydalar ile internet bankagil
servislerinden yararlanacak gtérilerin sorumluluk ve haklari hususunda gteiilerine acik ve aniglir bilgiler
sunmakla,

b) Miterilerin kisisel bilgilerinin gizliligini sgslamaya ilskin politika ve prosedurleri, banka guvetitii
zafiyete gratmama hususunu gozeterek steii dikkatine sunmakla,

c)internet bankacii servisi kapsaminda hangi hizmetlerin vegidve bu hizmetlere egim sartlari ile
glvenlik gereklilikleri konularinda mterilerini bilgilendirmekle,

¢) Méterilerinde farkindalik yaratmayi amaglayan yonigodguvenlik kilavuzlari yayinlamakla ve banka
glivenlgini zafiyete gratmama hususunu goézeterek bu konudaki politikgpnsedirlerini mgterilerin dikkatine
sunmakila,

d)internet bankacgh sisteminde veya internet bankagilhizmetinin sunuldgu internet sitesinde yapilan
erisilebilirli gi etkileyebilecek d@isiklikler hakkinda miterilerin bilgilendiriimesini sglamakla

yuakamladar.

(6) Banka ayricgagidaki hususlarda ngterilerini bilgilendirir;

ajnternet bankacih hizmeti kapsaminda sunulan servislerin nasiigkulacai,

b)internet bankacg kanali izerinden bankaciliklemlerinin giivenli birsekilde gerceklgtirilebilmesi igin
misteriler tarafindan nelerin yapilmasi gergktiparola veya désken parola seciminde nelere dikkat edilmesi
gerektgi, bunlarin glivenfini sazglamaya ilskin misteri sorumluluklari,

¢) Herhangi bir problemle kdasiimasi durumunda nelerin yapilmasi gergikti

¢) Sunulan ve alinan her bir hizméditgkin kosullar; taraflarin acgik ve tereddiide yer birakmayagkilde
sorumluluklarinin ve gérevlerinin tanimi.

(7) Bu madde kapsaminda tanimlanotan miteri bilgilendirmesine ydnelik her turlt aciklantaankanin
internet bankacgh hizmetini sundgu internet sitesi Gzerinden gtéri ersimine daima agik tutulur. Tim agiklamalar
mumkin oldgunca kisa ve angdir olmaldir. Aciklamalar internet bankagiihizmetinin verildgi sitede dikkat
cekici bir yere yerlgtirilir, musterilerin en az bir kere okumasini garanti edeggdilde yonlendirmeler ve sistemsel
kisitlamalar uygulanir.

(8) Banka, yagti pazarlama faaliyetleri, reklamlar veya yayinlassasiyla mgterilerine internet bankacg
sistemlerinin mutlak surette guvenli offlu veya internet bankacili servislerinde hicbir guvenlik riskinin
bulunmadgl izlenimini ve bilgisini verecek ifadelerden kagin Misteriler internet bankacgi risklerine ve
tehditlerine kag1 uyarilir ve bu hususlarda gtéri farkindalg olusturulmasi i¢in azami 6zen gosterilir.

(9) Mobil ileim cihazlari Gzerinden gercekt&ilen internet bankacg islemleri icin de bu madde altinda
bahsedilen bilgilendirme zorunluluklari gecerlidBu cihazlarin ilgili bilgilendirmeyi sglama konusunda yetersiz
kalmasi durumunda ngterinin s6z konusu bilgilere farkli kanallar Uzetém ulgmasi icin gerekli yonlendirme
yapllir.

Servis surekliligi ve kurtarma plani

MADDE 31 —(1) Banka, internet bankag@ii servisi icin beyan efti veya mijterilerine taahhut egi
dizeyde servis sureklini saglar. Servis kesintisinin diurabilecgi hukuki sorumluluklari en aza indirmek tzere
banka gerekli dnlemleri alir.

(2) Banka miicbir sebeplegidda miterilerine énceden duyurmaksizin servis kesintieigidemez, internet
bankacilgl servislerinde olgacak kesintileri mgterilerine mimkun oldgunca dnceden duyurur ve bu kesintilere
iliskin gerekgeleri de icerecekkilde miterilerini bilgilendirir.

(3) Servis sureklilik ve kurtarma pkm gelstirilirken servis dgi birakma ataklari da géz ©6nunde
bulundurulur, bunlara kerrgerekli 6nlemler alinir.

IKINCI BOLUM
ATM

ATM guvenlgi
MADDE 32 1) Banka, ATM cihazlarina gkin hirsizlik, sahtekarlik, fiziksel saldiri gitehditlere ilskin
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riskleri minimize edici onlemleri tesis eder ve ATRihazlarinin givenli kullanimi hususunda gteidiilerinde
farkindalik yaratir.

(2) ATM cihazlar Gizerinde 6n tanirolarak gelen her tirli parolagglgken parola, ATM cihazinin bu 6n
tanimh parolalari/dgisken parolalari bilen koti niyetli $iler tarafindan yonetilmesini engellemek amaciyla,
kolaylkla tahmin edilemeyecejekilde deistirilir.

(3) ATM cihazlar Uzerine, zararliigdi programlarin kdtu niyetli kjilerce yuklenmesini ve yetkisiz gini
engelleyecek gerekli tedbirler alinmali, cihazakigt kisilerin herhangi birsekilde bagka bir elektronik cihaz
baslamasini sglayacak bitiin gisi noktalari egime kapatilmalidir. ATM’ler lizerine, glivenlik agidarini gidermek
amaclyla otomatik olarak veya diizenli periyotlardlerekli gtincellemeler ve yamalar yuklenir. ATMaz1 ile banka
arasindaki g baslantisina yetkisiz olarak gér cihazlarin bglanmasini engelleyecek ek guvenlik tedbirleri upgu.

(4) ATM cihazlari Uzerinden gergeitiglen igslemler icin kullanilan ileim ag1 veri glvenlgi, gizliligi ve
butinlizini sglayacak 6zellikte olmahdir. Miterilerin girdigi PIN bilgileri ve gercekligtirilecek islemlere iligkin
bilgiler cihaz i¢cinde ve cihaz gndaki ATM &1 boyuncsasifrelenmis bir sekilde iletiimelidir.

(5) Migterilere uygulanan kimlik dgrulama mekanizmasi birbirinden dpmsiz en az iki bilgenden olgur.
Bu iki bilesen; migterinin "bildigi", musterinin "sahip oldgu" veya miterinin "biyometrik bir karakterisgi olan"
unsur siniflarindan farkl ikisine ait olmak Uzesegilir. Misterinin "bildigi" unsur olarak PIN bilgisi gibi bilgenler,
"sahip oldgu" unsur olarak ATM karti gibi bikenler kullanilabilir. Bilgenler tamamen mngterinin sahsina 6zgu
olmali ve bunlar sunulmadan kimlik grmlama gergeklgirilememeli, hizmetlere egim sgilanamamalidir.

(6) ATM cihazlarinin servis sirgditiin sgilanmasi ve sahtekarlik, fiziksel saldirn gibi makaabilecekleri
risklerin erken tespiti adina, Banka tarafindan Agikazlari igin uzaktan yonetim ve takip sistemlarulur.

(7) ATM operatorleri ve teknisyenled\TM cihazlarina ilgkin giincel butin sahtekarlik yontemleri
konusunda gtilir ve bu gibi personelin ATM cihazlarini diuzérdlarak kontrol etmeleri gganir. ATM cihazlar
ozellikle, Gizerlerine yabanci aparatlar veyakiaelektronik cihazlar (kart kopyalama cihazlaahte klavye, kamera
gibi) yerlsstirilmi s olma ihtimallerine kagi, operatorler tarafindan diizenli periyotlarla dikk incelenmelidir.

(8) ATM’e ilskin mutabakatlar, yeterli siklikta ve gorevler &gn prensibine uygun olarak en az ikisiki
tarafindan gergeksérilir.

(9) Banka, ngterilerinin ATM hizmetlerinden gulvenli bigekilde faydalanmasini glmak amaciyla, ATM
guvenlgi ve guncel sahtekarlik yontemlerinden korunma busda miterilerini bilgilendirir ve bu konu hakkinda
misterilerinde farkindalik olgmasini sglar.

(10) Banka, ATM cihazlarinin bulurgduyerlere givenlik kamerasi koyar, ancak bu gukekéimerasi,
misterinin klavye hareketlerini géremeyecek bicimdentmlandirilir. Glvenlik kamerasi kayitlari en az &y
sureyle saklanir ve kamera techizatlarigtddiarina dair diizenli olarak kontrol edilir. Gotiifeme alani bakimindan
ATM'’i de kapsayan ve bu fikradaki kallar kagilayan bir giivenlik kamerasi altyapisinin varblurumunda ATM’e
Ozel ayrica bir glivenlik kamerasi kurulmasina gem@itur. Ayrica kamu guvenlik ve istihbarat kurumitan faaliyet
bélgesinde bulunan ATM’ler icin givenlik kamerasirkdmasarti, ilgili kamu glvenlik ve istihbarat kurumladan
izin alinabilmesi kguluyla yerine getirilir.

DORDUNCU KISIM
Cesitli ve Son Hukumler

BIRINCI BOLUM
Cesitli Hikamler

Kablosuz haberlgme teknolojileri
MADDE 33 1) Banka, bilgi sistemleri alt yapisinda, gerakétbankacilik faaliyetlerinin ifasinda gerekse
alternatif dgitim kanallarinin tesisinde kullanilan kablosuz érdédgme teknolojilerine igkin riskleri ybnetmek tzere
gerekli dnlemleri alir. Kablosuz habegtee teknolojilerinin bankacilik faaliyetlerinde kafiilmasina ikkin risklerin
ybnetilmesi bilgi sistemleri yénetiminin bir bfeni olarak ele alinir. Kablosuz teknolojilerin Zayanlari da dikkate
alinarak gerekli kontroller tesis edilir.
Tebligde hikiim bulunmayan haller
MADDE 34 —(1) Bu Teblgde hiikiim bulunmayan hallerdig; Sistemler Yonetmelinde yer alan usul ve
esaslar, uluslararasi kabul gorriilgi teknolojileri kontrol hedefleri sunan COBIT kidmanlarinda yer alan usul ve
esaslar uygulanir.

IKINCI BOLUM
Son Hikumler
Gegis sureci
GEQCIi MADDE 1 — (1) Banka, bu Teh hiikiimleri ile ilgili mevcut faaliyet ve sistemlaij yuriirliik

tarihinden itibaren azami iki yil icerisinde Tebhukumlerine uygun hale getirir.
Yararluk
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MADDE 35 —(1) Bu Teblg 1/1/2008 tarihinde yurirfie girer.
Ydratme
MADDE 36 —(1) Bu Teblg hiikiimlerini Bankacilik Diizenleme ve Denetleme KunuBagkan yurutir.
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